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Затишье перед бурей.  
Целевые DDOS-атаки и их влияние на бизнес. 

Валерия Кривко, Руководитель Пресейл службы 



Что такое DDOS атаки? 

HACKER 



НАСЫЩЕНИЕ ПОЛОСЫ ПРОПУСКАНИЯ 

ИСТОЩЕНИЕ РЕСУРСА СЕРВЕРА 

АТАКА НА ПРИЛОЖЕНИЕ 

DDOS атаки направлены: 



ВНУТРЕННЯЯ ИНФОРМАЦИЯ 

Кому нужны DDOS атаки и зачем? 

ПОЛИТИЧЕСКИЕ И СОЦИАЛЬНЫЙ ПРОТЕСТ 

 

КИБЕРХУЛИГАНСТВО, ЛИЧНАЯ МЕСТЬ 

 

НЕДОБРОСОВЕСТНАЯ КОНКУРЕНЦИЯ  

 

ПОЛУЧЕНИЕ ПРИБЫЛИ 



ВНУТРЕННЯЯ ИНФОРМАЦИЯ 

НАГРУЗКА НА HELPDESK  

 

НЕРАБОТАЮЩАЯ ИНФРАСТРУКТУРА 

 

НАГРУЗКА НА IT-ДЕПАРТАМЕНТ 

 

РЕПУТАЦИОННЫЙ УЩЕРБ 

 

УПУЩЕННАЯ ВЫГОДА/ВОЗМОЖНОСТИ 

Влияние на Бизнес 



ВНУТРЕННЯЯ ИНФОРМАЦИЯ 

Сколько теряют компании?  



ВНУТРЕННЯЯ ИНФОРМАЦИЯ 

Немного статистики 

3 

16 

Каждая  компания подвергалась DDOS атакам  

дней самая длинная атака 



СКОЛЬКО СТОИТ АТАКА? 



ВНУТРЕННЯЯ ИНФОРМАЦИЯ 



ВНУТРЕННЯЯ ИНФОРМАЦИЯ 



ВНУТРЕННЯЯ ИНФОРМАЦИЯ 



ВНУТРЕННЯЯ ИНФОРМАЦИЯ 



ВНУТРЕННЯЯ ИНФОРМАЦИЯ 

PowerGhost - майнер, способный совершать 

DDoS-атаки 



ВНУТРЕННЯЯ ИНФОРМАЦИЯ 

Как же защититься от DDoS-атак, какие шаги 

предпринять? 

Безопасность программного кода 

Обновление ПО  

Регулярное сканирование на наличие уязвимостей 

Включите устранение последствий от ddos атак в план аварийного 

восстановления 

 

Не откладывать «на потом» 
 



ВНУТРЕННЯЯ ИНФОРМАЦИЯ 

Kaspersky DDOS Prevention 

Центр Очистки 

Клиентская сеть 

HACKER 



Интернет 

Клиентская 

сеть 

Центр очистки 

Лаборатории 

Касперского 

• ЗАЩИТА ОТ ВСЕХ ВИДОВ DDOS АТАК 

• НЕ ТРЕБУЕТ ЭКСПЕРТИЗЫ 

• ПРОВАЙДЕРО-НЕЗАВИСИМОЕ 

 

НАШИ ПРЕИМУЩЕСТВА: 

• ПЕРЕДОВЫЕ ТЕХНОЛОГИИ 

• НЕСКОЛЬКО УРОВНЕЙ ЗАЩИТЫ 

• ВЫСОКАЯ ЭКСПЕРТИЗА 

• МОНИТОРИНГ 24\7 

 

ЗАЩИТА KASPERSKY DDOS PROTECTION 



ВНУТРЕННЯЯ ИНФОРМАЦИЯ 

Let’s rock and be safe! 


