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The X-Files 



The X-Files 

Ричард Смит, CEO Equifax 
 
• 145М данных американцев утекло в сеть 
• Торги были приостановлены 
• Курс акций упал на 1,5% 
• На $2B упала капитализация 
• Коллективный иск на $70B 
 
Ричард Смит ушел в отставку в 2017 году, после 
12 лет работы на этом посту 
 
 
 





The X-Files 

Марисса Майер, CEO Yahoo 
 
• Данные о 500М пользователей были похищены 
• Сенатор Марк Уорнер инициировал 

расследование против компании 
• Сделка с Verizon была под вопросом 
• Стоимость покупки для Verizon снизилась почти в 

8 раз, до $4,8B 
 

После закрытия сделки, Марисса Майер была 
смещена со своего поста в 2017 году, после 3 лет 
работы 
 
 





The X-Files 

Дара Хосроушахи, CEO Uber 
 
• Данные о 50М пользователей и 70М таксистов 

были похищены 
• Информация об утечке была скрыта, заплатили 

выкуп $100k 
• Коллективные иски на $250M 

 
 

Глава компании отказался извиняться и уходить 
в отставку, однако уволил своего CISO Джо 
Салливана летом 2017 года 
 





The X-Files 

Дилек Ярдым, CEO Deutsche Bank 
 
• Десятки писем были разосланы по ошибке, с 

обсуждением грядущего IPO клиента на $1,5B 
• (второе по размеру IPO в 2006 году) 
• Клиент, Hertz Global Holdings исключила DB из 

своей андеррайтинговой команды 
 
 

Дилек Ярдым покинула свой пост в конце 2006 
года, после шести лет работы на этом посту 
 
 





The X-Files 

Пак Кын Хе, президент Южной Кореи 
 
• Забыла планшет в одном из отелей 
• Сотрудники отеля выкинули его на помойку 
• Журналисты раскопали незаблокированный 

планшет и нашли массу данных, включая 
информации о счетах, сделках, и и даже 
откорректированные ее подругой политические 
речи 
 

Пак Кын Хе была в марте 2017 года подвергнута 
импичменту, покинула пост президента после 5 
лет работы и сразу была арестована за взятки и 
передачу секретной информации 
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The X-Files 
Девид Петреус, генерал армии, глава ЦРУ 
 
• Был назначен на пост Бараком Обамой в 2011 

году 
• Во время работы над своей биографией сильно 

сблизился с пишущей ее журналисткой 
• В 2012 году предоставил ей доступ к электронной 

почте ЦРУ и к документам под грифом «секретно» 
 
 

Девид Петреус был уволен с поста в конце 2012 
года, после 1,5 года рабоы в ЦРУ и 24 лет службы 
в армии США, был осужден, но пошел на сделку 
со следствием 
 
 





The X-Files 

Андерс Игеман, министр внутренних дел Швеции 
 
• Был назначен на пост в 2014 году 
• В 2017 году, во время проекта по цифровизации 

данных полиции Швеции, передал доступ к 
конфиденциальным данным подрядчикам в других 
странах 
 

Добровольно ушел в отставку в июле 2017 года, 
после 3 лет на этом посту 
 
 
 





The X-Files 

Грэхем Бил, глава национального ипотечного бюро (UK) 
 
• Потерял ноутбук с 11М данных о клиентах бюро 
• Бюро было оштрафовано на 980К фунтов финансовой 

полицией 
 

 
Покинул свой пост в 2007 году, после года работы главой 
бюро и 22 лет работы в организации 
 
 





P.S. 



The X-Files 

Владимир Нагорный, руководитель 
территориального управления РосСельхозНадзора 
 
• Передал компании PepsiCo служебные документы с 

грифом «ДСП» 
• Компания PepsiCo продемонстрировала этот документ 

на встрече с глобальным руководством РСН 
• Компанию обвинили в промышленном шпионаже 
• Авторство передачи документа было установлено 

 
Ушел в отставку в феврале 2018 года, после 13 лет 
на этом посту 
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О ком не расскажут СМИ? 
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• Командировка в Китай на конференцию по обмену опытом 
• Слежка в фейсбуке + наружное наблюдение на территории страны 
• Формирование поддельного вайфая в отеле в Гуанчьжоу в соседнем номер 
• Копирование более 100 ГБ данных о деятельности министерства + дамп переписки 

 

ЦЕЛЕВЫЕ АТАКИ В ЦЕНТРАЛЬНОЙ АЗИИ 

ЧИНОВНИК МИНИСТЕРСКОГО РАНГА 

РЕЗУЛЬТАТ – СЛОМАННАЯ КАРЬЕРА И ПОТЕРЯ ПОЛИТИЧЕСКИ ВАЖНЫХ 
ДОКУМЕНТОВ ДЛЯ СТРАНЫ 
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• Кибератака на предприятие 
• Отключение системы мониторинга скорости закачки нефти 
• Превышение предельной скорости при закачки нефть в резервуар 
• Электризация топлива и последующий взрыв на территории предприятия 

 

ЦЕЛЕВЫЕ АТАКИ В ЦЕНТРАЛЬНОЙ АЗИИ 

 НЕФТЯНАЯ КОМПАНИЯ 

РЕЗУЛЬТАТ – ГИБЕЛЬ СОТРУДНИКА ТЕХНИЧЕСКОЙ СЛУЖБЫ ПРИ 
ТУШЕНИЯ ПОЖАРА 
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• Атака элементами Stuxnet с повторным действием 
• Простой конвейера в течение 4-6 суток в месяц на протяжении 2 кварталов 

 

ЦЕЛЕВЫЕ АТАКИ В ЦЕНТРАЛЬНОЙ АЗИИ 

КРУПНОЕ ПРОИЗВОДСТВЕННОЕ ПРЕДПРИЯТИЕ 

РЕЗУЛЬТАТ - ФИНАНСОВЫЕ ПОТЕРИ ОТ ПРОСТОЯ В РАЗМЕРЕ 1,2 МЛН USD/мес 
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• Некорректная работа гидроузла 
• Несанкционированное открытие и закрытие затворов при подводе воды 
• Приведение узла ГЭС в режим полной нагрузки при остановленной турбине 

 

ЦЕЛЕВЫЕ АТАКИ В ЦЕНТРАЛЬНОЙ АЗИИ 

ГИДРОЭНЕРГЕТИЧЕСКАЯ КОМПАНИЯ 

РЕЗУЛЬТАТ:  
ТЮРЕМНЫЙ СРОК СПЕЦИАЛИСТУ ИБ-ОТДЕЛА ЗА ХАЛАТНОСТЬ  
И СЛУЖЕБНОЕ НЕСООТВЕТСТВИЕ 
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Понимает ли CEO,  
что он несет персональную  

ответственность за ИБ в компании,  
и должен своим примером  

задавать высокие стандарты? 
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