
ПО ДОРОГЕ С ОБЛАКАМИ 
ПРАВИЛЬНАЯ ЗАЩИТА ОБЛАКОВ 

ИРИНА АКИМОВА 
МЕНЕДЖЕР ПО РАБОТЕ С КЛЮЧЕВЫМИ КЛИЕНТАМИ 
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ЧТО ТАКОЕ КОРПОРАТИВНЫЙ ЦОД И ПОЧЕМУ ТАК 
ВАЖНО ЕГО ЗАЩИЩАТЬ? 

3 



РЕЗУЛЬТАТЫ ОПРОСА: 

ФАКТЫ И СТАТИСТИКА 

Kaspersky Lab  |  The Power of Protection 

Компаний уже внедрили у себя 
виртуализацию 75% 

Компании тратят за 
ошибки $ 800K 

Не используют вообще ничего 56% 

infrastructures 

25 стран 

5 000 компаний 

Штат 1 500 +  
сотрудников Используют традиционные 

решения 44% 



ТЕПЕРЬ ПРО ЗАЩИТУ 
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БЕЗ ЗАЩИТЫ 
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ТРАДИЦИОННЫЙ ПОДХОД 
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ВЫСОКАЯ РЕСУРСОЕМКОСТЬ 
 
ШТОРМ ПРОВЕРОК 
 
ШТОРМ ОБНОВЛЕНИЙ 
 
ОКНА УЯЗВИМОСТЕЙ 
 
НЕКОНТРОЛИРУЕМОЕ 
РАСПРОСТРАНЕНИЕ 
 



СПЕЦИАЛИЗИРОВАННАЯ ЗАЩИТА 
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Мониторинг системы (шифровальщик) 
Автоматическая защита от эксплоитов 
Контроль запуска приложений 
Система предотвращения вторжений 
Контроль устройств 
Контроль web – трафика 
Контроль почтового трафи 



ПРО ТЕХНОЛОГИИ  
НА ПРИМЕРЕ 
WANNACRY 
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Patch, Patch, Patch!!! 

ЧТО СПАСЛО/ КАК СПАСАТЬСЯ 

Технологии  
Лаборатории Касперского: 
 
KSN  антивирусные базы обновления  
 
NAB блокировал использования эксплоита 
через сеть 
 
Автоматическая защита от 
эксплоитов  не дала использовать 
уязвимости изнутри ВМ 
 
Мониторинг системы  не дал запуститься 
шифровальщику 
 
Контроль запуска приложений не 
дал запуститься вообще ничему кроме 
разрешенного 



ПОЧЕМУ РАСШИФРОВАТЬ ДАННЫЕ  
НЕ СМОГУТ ИБ – КОМПАНИИ 

 
https://noransom.kaspersky.com 
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Kaspersky Security  
для виртуальных 
и облачных сред 



Все будет хорошо! 
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